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EinfGhrung

Das Ziel und unsere Aufgabe

Im Auftrag der BKA-IKT-Stabsstelle wurde die bereits vorliegende prototypische
Implementierung des Security Layers auf den Stand der weiterentwickelten Spezifikation
der IKT-Stabsstelle gebracht, sodass er als 6ffentlich verfigbares Protokollnormal fur die
Burgerkarte fur Anwendungsentwicklungen im Bereich des E-Government verwendet
werden kann. Da bereits die erste Version durch A-SIT entwickelt wurde, kbnnen mit der
Weiterentwicklung durch A-SIT weitgehende Synergien genutzt werden. Uber die
Anpassung der Security Kapsel selbst werden sich Tools zur Feststellung der Konformitat von
entstehenden Produkten und Schnittstellen mit den spezifizierten Eigenschaften und
Funktionen der Security Kapsel als sinnvoll und notwendig erweisen.

Wesentliche Neuerungen im Rahmen der aktualisierten Implementierung:

e Aktualisierung des Prototyps auf Spezifikation Version 1.1
o Erweiterung der Transportbindung um https
¢ Bereinigung des aktuellen Prototyps
0 Manifest, bPK
0 Aktualisierungen (ixsil 1.2.0, xalan, xades...)
0 PKCS#11 Anbindung fur aktuelle Karten (z.B. A-Trust)
o0 Persistente Speicherung von Infoboxen
¢ Einbindung des Viewer und der PIN-Eingabe in WebBrowser
¢ Demontstratoren in Erweiterung der bestehenden Spezifikation

0 Webservice Personenbindung (europaische . ID-cards bzw.
Wiederholungsidentitaten, z.B. italienischer Personalausweis); Vorschlag einer
Ausgestaltungsrichtline bei konkreten Karten

o Server-basierende Security Kapsel - inkl. Vorschlag zur Erweiterung der
Spezifikation (Transportbindung flur Viewer / PIN-Eingabe)

Bezug zur Security Layer Spezifikation

Die Security Kapsel in der vorliegenden Version basiert auf der Security Layer
Schnittstellenspezifikation 1.1.0 [1]. Eine detalllierte Auflistung und Gegenuberstellung
samtlicher Anforderungen und Vorgaben der Securtiy Layer Spezifikation und der durch
die aktuelle Security Kapsel implementierten Funktionalitaten wird auf der Web-Seite der
Security Kapsel veroffentlicht, wodurch ein umfassender Funktionstiberblick der aktuellen
Kapsel gegeben wird.

Fur weiterfuhrende Informationen zu den umgesetzten Schnittstellen und Spezifikationen
(I21.[31.[4].[5].[6]) rund um den Security Layer sei auf die Referenzliste im Anhang
verwiesen.
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Installation und Konfiguration

Diese Applikation wurde, wie auch schon die vorhergegangene Version der Security
Kapsel, volistandig als Java-Anwendung konzipiert und implementiert. Die vorliegende
Version wurde fur die Java Runtime (JRE) Version 1.4.1(_06) entwickelt, und sollte daher
auch zumindest mit

Java Runtime Verision 1.4.1
verwendet werden.
ACHTUNG

Aufgrund Probleme mit der JRE 1.4.1 06 bezgl. der Auflosung von externen
Referenzen wir die Verwendung der

Java Runtime Version 1.4.0_(04)

empfohlen. In der aktuellen Distribution ist auch diese beigeflugt. Die Verwendung
hoherer Versionen ist bei Bedarf mit Vorsicht zu prifen.

Dariber hinaus werden fir die Verwendung der Security Kapsel folgende Java-
Bibliotheken bendétigt:
o |AIK:
- IAKKJCE 3.0.3
- IAIKIXSIL 1.2.0 SL
- |AIK PKCS#11Wrapper 1.2.11
- IAIK PKCS#11 Provider 1.1.7
- |AIKiSaSiLk 3.06
- IAIK PKI Betal
- IAIK PKI CONFIG Betal
- |AIKLDAP Betal
- |IAIKECC Betal
- IAIK CMS Betazinternall
e Xerces2.4.0
e Xalan25.1
o LOG4J1.2.7

Samtliche notwendigen und hier aufgefihrten Java Bibliotheken sind in der Security
Kapsel bereits enthalten.

Installation

Die Security Kapsel kann sowohl mit als auch ohne Java Runtime bezogen werden. Im
ersteren Fall ist die Umgebung und die beigefligte Runtime vorkonfiguriert. Somit kann die
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Security Kapsel nach dem Dekomprimieren in ein auszuwahlendes Zielverzeichnis mit der
Datei start.bat gestartet werden.

Anderenfalls, das heillt wenn man nur die Klassendateien und Bibliotheken der Security
Kapsel bezieht, sind nach dem Dekomprimieren der Dateien noch ein paar manuelle
Eingriffe notwendig. Vor allem ist sicher zu stellen, dass eine Java Runtime in der Version
1.4.1 (oder héher) bereits installiert wurde. Dartiber hinaus ist, um die von der vorliegenden
Implementierung vorausgesetzte Xalan Bibliothek in der Version 2.5.1 verwenden zu
kénnen, diese in das so genanntes ENDORSED-Verzeichnis der Java Runtime Installation zu
kopieren. Dazu wird im LIB-Verzeichnis der JRE ein ENDORSED-Verzeichnis erstellt (sofern
nicht bereits vorhanden), in das die Dateien der Xalan-Bibliothek kopiert werden mussen.

Zum Beispiel:
Java Runtime-Verzeichnis: c:\J2sdk1.4.1_06\jre
ENDORSED-Verzeichnis: c:\J2sdk1.4.1_06\jre\lib\endorsed
dorthin zu kopierende Datei: xalan.jar (Version 2.5.1) - diese ist aus dem LIB-
Verzeichnis der Security Kapsel Installation zu
entnehmen

AbschlieBend ist noch die Startdatei (start.bat) der Security Kapsel zu modifizieren. Die
Variable JAVA HOME muss auf das Installationsverzeichnis der zu verwendeten Java
Runtime gelegt werden.

Zum Beispiel: JAVA HOME=c:\J2sdk1.4.1_06\jre

Achtung: Bei Verwendung einer bestehenden Java Runtime kénnen durch das
Kopieren der Xalan-Bibliothek in das ENDORSED-Verzeichnis der JRE-Installation
auch andere Applikationen beeinflusst werden. Durch diese Malnahme wird
generell anstatt der urspringlich verwendeten und mit der Java Runtime
mitgelieferten Xalan-Bibliothek die Xalan-Bibliothek Version 2.5.1 verwendet.
Dadurch kann das ordnungsgemaéalie Funktionieren andere Java-Programme
welche die selbe Java Runtime benutzen beeintrachtigt werden.

Grundsatzlich ist daher die Verwendung einer separaten JRE zu bevorzugen.

Notwendige Konfigurationsdateien

Die Einstellungen der Security Kapsel werden vorwiegend in Konifigurationsdateien, sog.
properties-Dateien, vorgenommen. Die Grundeinstellung der Kapsel wurde so
vorgenommen, sodass im Regelfall ohne weiteres Zutun die Kapsel lauffahig ist. Far
besondere Funktionalitaten, wie beispielsweise der PKCS#11-Unterstlitzung oder erweiterte
PKI-Funktionen, mussen einige der Parameter den jeweiligen Gegebenheiten angepasst
werden. Die dafir notwendigen MalRhahmen werden am Ende dieses Kapitels angefihrt.
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Die wichtigsten Konfigurationsdateien sind:

Datei Pfad? Bedeutung
securitykapsel .properties | /properties Hauptkonfigurationsdatei
pkcsll.ini /properties Festlegung der PKCS#11

Unterstitzung far
Signaturerstellungsgerate

pkiprofile._xml /properties/pki/configuration PKI-Profildatei

pkiconfig.xml /properties/pki/configuration PKI-Konfigurationsdatei

card.properties /cardXY Konfigurationsdatei der

jeweiligen Kartenabstraktion

Grau hinterlegte Felder der Tabelle beziehen sich auf Konfigurationsdateien, die im
Regelfall nicht unbedingt durch den Anwender bearbeitet werden mussen.

Grundsatzlich sind alle hier genannten Konfigurationsdateien ausreichend kommentiert,
sodass an dieser Stelle nur die zu erwartenden Einstellungen umrissen werde.

securitykapsel .properties ist die Hauptkonfigurationsdatei und beinhaltet alle
wichtigen Grundeinstellungen der Security Kapsel. Hier kbnnen folgende Einstellungen
vorgenommen werden:

- Anzahl der Kartenabstraktionen Karten-

Konfigurationsdateien

sowie Pfadangaben der

- Protokoll Einstellungen (Binding) - zB.: diverse Ports der Security Layer
Schnittstelle, sowie die Ports des Remote-Mode.

- Proxy-Einstellungen

- Debug-Mode und Debug-Parameter

pkcsll.ini ist die Konfigurationsdatei der PKCS#1l1l-Unterstitzung und wird fur das
Initialisieren der PKCS#11-Kartenabstratktion zur Verwendung von
Hardwaresignaturerstellungsgeraten benoétigt. Eine kurze Erlauterung der hier notwendigen
Einstellungen erfolgt im nachsten Abschnitt.

pkiprofile.xml und pkiconfig.xml sind die Konfigurationsdateien fur die PKI-
Unterstlitzung der Security Kapsel. Im Regelfall sollten diese Dateien nicht verandert
werden. Entwickler und Benutzer, die Uber entsprechende Erfahrungen mit PKI verfugen,
kdnnen anhand dieser Dateien das PKI-Verhalten der Signaturprifung beeinflussen. Fur die
genauen Moglichkeiten und Einstellungen, die diese Konfigurationsdateien bieten, sei
deshalb hier nur an die weiterfihrende Dokumentation der in der Implementierung
verwendeten PKI-Module verwiesen [7].

1 Pfadangabe relativ zum Installationsverzeichnis der Security Kapsel
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card.properties: Neben den genannten Konfigurationsdateien gibt es fir jede
vorhandene Kartenabstraktion eine weitere Konfigurationsdatei. Initial wird die Security
Kapsel mit drei Kartenabstraktionen ausgeliefert:

1. Karte 1 ,Signaturkarte*
2. Karte 2 ,,Buergerkarte*
3. PKCS#11 Karte (fur PKCS#11-Unterstuitzung, falls vorhanden)

Jede dieser vordefinierten sowie auch jede weitere Kartenabstraktionen ist in der
Hauptkonfigurationsdatei (securitykapsel.properties) einzutragen, wobei auch der
Name und der Pfad der fur die Karte zu verwendenden Konfigurationsdaten anzugeben
sind. Somit ist fur jedes Kartenmodell ein eigenes Konfigurationsverzeichnis (z.Bsp. card1/)
und eine eigene Konfigurationsdatei (z.Bsp. cardl/card.properties) notwendig. Die
Konfigurationsdatei enthalt dabei im Wesentlichen folgende Einstellungen:

- Allgemeine Einstellungen wie Name, Grafikdetails, Darstellungsvorgaben

- Keyboxen: fur jedes Schlusselpaar wird eine eigene Keybox definiert. Fir jede
dieser Keyboxen mussen diverse Attribute vorgegeben werden, so zum
Beispiel PIN, Name und Pfad zur betreffenden PKCS#12-Datei, JCE-
Provider,etc.

- Infoboxen: fir die sog. Infoboxen einer Karte wird eine separate
Konfigurationsdatei (infobox.xml) verwendet. Darin sind entsprechend
weitere Vorgaben zu den Daten und Eigenschaften der einzelnen Infoboxen
enthalten. Generell werden die Infoboxen und deren Eigenschaften in dieser
zusatzlichen Datei vordefiniert und ggf. mit Werten vorbelegt (z.B.: PIN, etc.).
Weitere Zugriffe erfolgen dann ausschlielflich Uber die Security Layer
Schnittstelle und deren Infobox-Requests.

Nahere Details zur Bearbeitung der card.properites- und infobox.xml-Dateien sind den
Kommentaren in den Dateien selbst zu entnehmen.

Verwendung der PKCS#11-Schnittstelle

Die aktuelle Security Kapsel erlaubt es auch Hardwaresignaturerstellungsgerate, wie zum
Beispiel Smart Cards, zur Signaturerstellung zu verwenden. Die Einbindung dieser Gerate
erfolgt uber die PKCS#11 Schnittstelle wodurch grundsatzlich jede
Signaturerstellungshardware, die diese Schnittstelle unterstutzt, verwendet werden kann.

Um die PKCS#11 Schnittstelle der Security Kapsel verwenden zu kbnnen, muss in einer der
Konfigurationsdateien der Security Kapsel (\properties\pkcsl1l.ini) der notwendige und im
Zusammenhang mit ihrem Signaturerstellungsgerat zu verwendende PKCS#11 Treiber
angegeben werden.

Zum Beispiel: folgender Eintrag ist in der Datei

INSTALLATIONVERZEICHNIS\properties\pkcsll.ini

vorzunehmen:

PKCS11_NATIVE_MODULE=C:\\ ERACOM\\Cprov SDK\\bin\\sw\\cryptoki.dll
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Die entsprechende Treiberdatei, hier im Beispiel cryptoki.dll, ist vom jeweiligen
Kartenhersteller zu beziehen.

Des weiteren sind ggf. noch andere Einstellungen und Konfigurationen in der pkcsl11.ini
Datei vorzunehmen. Kommt es beispielsweise trotz korrekter Angabe der Treiberdatei
wahrend der PKCS#11-Initialisierungsphase zu Fehlermeldungen (zum Beispiel
CKR_ARGUMENTS_BAD), so sollte in erster Linie folgender Eintrag umgesetzt werden:

MULTI_THREAD_INIT = false bzw. MULTI_THREAD_INIT = true

Ausserdem kann es bei manchen Treibern notwendig sein, die Slot-Variable entsprechend
der Hardwarekonfiguration explizit festzulegen. Dazu muss folgender Eintrag der
PKCS11l.ini-Datei entsprechend gesetzt werden:

zB.: SLOT_ID =1 bzw. auf den entsprechenden Wert.

Alle weiteren Einstellungsmoglichkeiten der pkcsll.ini-Konfigurationsdatei sind optional
und gut kommentiert. Im Rahmen der Installation empfiehlt es sich die weiteren
Moglichkeiten und deren voreingestellte Werte zu Uberprifen. Fur weitere Informationen
zu den Konfigurationsmoglichkeiten der PKCS#11-Unterstiitzung sei auf die Dokumentation
des PKCS#11-Moduls verwiesen [8].

Das derart in die Security Kapsel eingebundene Signaturerstellungsgerat wird in Form der
PKCS#11-Kartenabstraktion reprasentiert. Analog zur Konfiguration der anderen
Kartenmodelle ist auch fur die PKCS#11-Karte eine card.properties-Konfigurationsdatei in
ihnrem Kartenverzeichnis vorgesehen. Hier missen in den Keybox-Einstellungen die
Bezeichner der den jeweiligen Schllsselpaaren (Keypairs) zuzuordnenden Schlissel des
Signaturerstellungsgerates zugeweisen werden. Die Zuweisung erfolgt unter Verwendung
der Schlusselbezeichner (Label). Beispielhaft ware folgender Eintrag fur die erste Keybox
der PKCS#11-Kartenabstraktion:

Datei: data-pkcsllcard/card.properties

Keybox.1_name = SecureSignatureKeypair

# PIN-OPTION NICHT VERAENDERN - MUSS hasNoPinDoConfirm BLEIBEN
Keybox.1_.pin = hasNoPinDoConfirm

Keybox.1.type = PKCS1llKeyBox

Keybox.1.JCEProvider = IAIK PKCS#11:1

Keybox.1l.KeyName =Max Buerger®s IAIK Test CA ID
Keybox.1.CertificateName =Max Buerger®s IAIK Test CA ID

Die card.properties-Datei der PKCS#1l1l-Karte ist weitestgehend mit zwei Keyboxen
vordefiniert. Im allgemeinen sind daher nur die Bezeichner (Label) der Schlusselpaare und
der Zertifikate einzutragen (wie im obigen Beispiel fur die erste Keybox gezeigt.) Ansonst
stehen auch bei dieser Kartenabstraktion alle Einstellungsmoglichkeiten, wie von den
anderen Kartenmodellen bekannt, zur Verfugung. Auch die Infoboxen der PKCS#11-
Kartenabstraktion werden durch eine eigene properties-Datei festgelegt und
reprasentiert. Naheres ist bitte aus den Kommentaren in den jeweiligen properties-Dateien
zu entnehmen.

Achtung: Der Inhalt der Infoboxen werden auch bei der PKCS#11-Kartenabstraktion
nur in der Security Kapsel gespeichert und nicht in den Speicherbereich des
Signaturerstellungsgerates (Smartcard) geschrieben.
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Nach der erfolgreichen Konfiguration der PKCS#11-Unterstitzung wird beim Starten der
Security Kapsel der angegebene Treiber geladen und das entsprechende
Signaturerstellungsgerat in die Kapsel eingebunden. Im Menu ,,Card“ steht ein weiteres
Kartenmodell zur Auswabhl:

¥ BK-5L Prototyp (20028 =10] x|

Kapsel | Card |

PRde Insert card
l - —
Remove card

I Signaturkarte
Z) Buergerkarte
® pkcs11-card

o A

Sollte kein PKCS#11 Treiber vorhanden, angegeben bzw. gefunden werden, so erscheint
beim Starten der Security Kapsel ein entsprechender Hinweis:

SecurityKapsel: PKCS#11 Initialisierung ﬂ

I Die PRC5#11 Unterstitzung Konnte nicht initialisiert werden.
E§ Die entsprechende Kartenabstraktion steht nicht zur Yerfiigung.

oK I x|

Initialisierung...

Wird dieser bestatigt, so kann die Security Kapsel wie in der vorhergegangenen Version im
vollen Funktionsumfang genutzt werden. Es fehlt lediglich im Menu ,,Card“ die Mdglichkeit
zur Auswahl der PKCS#11 Unterstitzung (pkcsll-card). Somit bleiben die beiden Software
emulierten Signaturerstellungsgerate (Buergerkarte, Signaturkarte) zu Auswabhl.
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o

Kapsel | Card |

Insert card 11 )
Remove card

® Signaturkarte
2 Buergerkarte

Dr. 1234 587830 A
Maximilian Mustermann

Achtung: Je nach verwendeter Signaturerstellunghardware/Smartcard kann vom
Hersteller der Zugriff auf gewisse Funktionalitaten Uber die PKCS#11-Schnittstelle
deaktiviert werden. So zum Beispiel kdnnen bei bestimmten &sterreichischen
Smartcards keine qualifizierten Zertifikate oder gar sichere Signaturen mit PKCS#11-
Befehlen abgerufen bzw. ausgelost werden.

Verwendung der Security Kapsel im Remote-Modus (Serverbetrieb)

Die Security Kapsel bietet die Mdglichkeit, die Security Layer Schnittstelle auch Uber den
Clientrechner hinaus in Form eines minimalen Servers anderen Rechnern im Netzwerk zur
Verfugung zu stellen. In diesem Modus, dem so genannten Remote-Modus, erfolgt die PIN-
Abfrage sowie die optionale Anzeige der zu signierenden Dokumente durch ein Browser-
Fenster des Clientrechners. Folgende Vorraussetzungen mussen fur die Verwendung dieses
Remot-Betriebes am Clientrechner gewahrleistet werden:

- die Applikation, die den Security Kapsel benutzt, verwendet ein Browser-
Fenster (zum Beispiel Web-Applikationen, etc.)

- der verwendete Browser lasst die Ausfiihrung von Java-Script zu

Serverseitig muss die Security Kapsel fur den Remote-Mode entsprechend konfiguriert
werden. Im Wesentlichen missen dazu in erster Linie folgende Eintrage in der
Hauptkonfigurationsdatei der Security Kapsel — securitykapsel .properties — beachtet
werden:

# Remote Control Binding

#

binding-remotecontrol-port = 4000
binding-remoteviewer-port = 4001
binding-remotecontrol-protocol = http

Hier sind hauptsachlich die beiden port-Eintrage von Bedeutung. Diese legen fest, auf
welchen Ports des Server-Rechner die Informationen zur PIN-Eingabe bzw. zur Voransicht
der zu signierenden Dokumente dem Clientrechner zur Verfiugung gestellt werden. In der
Regel kbnnen die Voreingestellten Werte beibelassen werden. Sollten diese Ports bereits in
Verwendung stehen, so sind die Einstellungen abzuandern. (Anmkg.: Der Protocol-Eintrag
soll nicht verandert werden.)
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1=

Kapsel | Card

Start services 1] )
Stop services

M Remote Mode
Quit

Dr. 1234 5678590 A
Maximilian Mustermann

Um zwischen dem normalen lokalen Betrieb der Security Kapsel zum Remote-Betrieb zu
wechseln, ist im Menlu Kapsel die Option ,,Remote Mode* auszuwahlen. Der Haken beim
Menupunkt zeigt den aktivierten Remote-Betrieb an. Ab sofort werden zur Anzeige der
PIN-Abfrage sowie zur Voransicht der zu signierenden Dokumente Browserfenster des
Clientrechners verwendet.

Anmerkung: Die Ports fur den Remote-Betrieb werden nur aktiviert, wenn der
Remote-Mode im Menu ,,Kapsel* aktiviert wurde. Ansonst, d.h. nach Deaktivierung
des Remote-Modes, sind diese Ports inaktiv und es kbnnen keine Informationen, wie
zum Beispiel die Voransicht der zu signierenden Dokumente, von aulien Uber diese
Ports (remote) abgerufen werden.

<2 Remote Yiewer - Microsoft Internet Explorer ] 4]
=l
Anzeige des zu signierenden Dokumentes
Anzahl Elemente: 1
3 Pivcin o x|
Achtung: Aufgrund der Darstellung in lhrem Intermnet-Browser kann es zu Abweichnungen zu unkorrekten
PIN Eingabe Drarstellungen, oder sogar zum Abbruch der Anzeige durch den Browser kommen. Diese Anzeige ist daher
keinesfalls mit der Darstellung sines "Trusted Viewer" gleichzusetzen. Fuer eine verlaessliche Darstellung
CreateXMLSignatureRequest venwenden Sie bitte den internen Viewer der Security Kapsel (im Remote-Betrieb nicht verfuegbar).
(SecureSignaturekeypair)
L11]
0K | Anzeige | Dokument Typ Dokument URI
#opointer(id('signed-data-0-
Apbrechen | | ool | iz e 1073989970070 node())
Ende der Anzeige
Schliessen
-]

Achtung: Im Remote-Modus muss darauf geachtet werden, dass wahrend sich ein
Security Layer Request in Abarbeitung befindet, kein weiterer angenommen
werden kann. Dieser Remote-Mode ist daher nicht mit einer vollwertigen
Serverldsung gleichzusetzen, bei der eine beliebige Anzahl von Client-Anfragen
gleichzeitig behandelt bzw. gehalten werden konnen. Vielmehr wurde diese
Betriebsart fur den Fall konzipiert, dass sich ein Anwender seiner auf einem Rechner
installierten Security Kapsel auch von anderen Rechnern aus bedienen kann.

10
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Weitere wichtige Anmerkungen

Inhalte von Infoboxen — Update von Infoboxen

Werden in einer Infobox XML-Daten gehalten so ist darauf zu achten, dass in den Daten
der Infobox selbst kein XML-Header (<?xml version=“1.0“ .. ?>) enthalten ist.
Andernfalls kann, wenn der Infobox-Inhalt als XML ausgelesen werden soll, die Kapsel den
Inhalt nicht in ein giltiges XML-Dokument integrieren. Speziell wenn Infoboxen durch
Manipulation der entsprechenden Infobox-Dateien verandert werden ist darauf zu
achten.

11
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Zusatzliche Funktionen der erweiterten Security Kapsel (Extended)

Die vorliegende Security Kapsel ist auch in einer erweiterten Version verfiugbar (Security
Kapsel extended). Diese ist als Interimsversion zwischen der aktuell vorliegenden nach
Security Layer Sperzifikation1.1.0 implementierten Kapsel und einer kiUnftigen Version
gemal Security Layer Spezifikation 1.2.0 zu sehen. Somit stellt bereits jetzt diese erweiterte
Version der Kapsel grundsatzliche Funktionen gemal Security Layer Spezifikation 1.2.0 [9]
zur Verfigung.

Verfugbare Funktionen nach Security Layer 1.2.0

Als wesentlichste Erweiterung konnen in dieser erweiterten Kapsel die Namespace-
Einstellungen zwischen Security Layer Spezifikation 1.1.0 und 1.2.0 im Versions-Ment im
laufenden Betrieb umgeschaltet werden. Nach dieser Umschaltung werden vorlaufig alle
bisherigen schon von Spezifikation 1.1.0 bekannten Funktionen unterstutzt. Die XML-
Requests und Responses sind dann allerdings im Namespace der neuen Security Layer
Sperzifikation gefasst. Zusatzlich wurden folgende neue Funktionen implementiert:

- Null-Operation (Nul IOperationRequest)

- Anlegen einer Infoboxen (InfoboxCreateRequest)

- Loschen einer Infobox (InfoboxDe leteRequest)

- Hashwert-Berechnung (CreateHashRequest)

- Hashwert-Verifikation (Ver i fyHashRequest)

- Berechnen von wbPK in Abhangigkeit des Infobox-spezifischen Parameter
bei Personenbindungsabfragen (IdentityLinkDomainldentifier)

Wechseln zwischen Security Layer Schnittstelle 1.1.0 und 1.2.0

Die erweiterte Version der vorliegenden Kapsel bietet die Moglichkeit, die von der Kapsel
angebotene Schnittstellenversion wahrend des Betriebes umzuschalten. Dazu ist im Menu
»version* eine entsprechende Checkbox vorgesehen.

B2 BKSL Prototyp (2... [= |[B)[K]

Kapsel Card Eersinn|

¥ Security Layer 1.2 |

Dx. 1234 567880 A
Maximilian Mustermann

Wird diese Checkbox aktiviert, so kénnen zusatzlich zu den aus Spezifikation 1.1.0
bekannten Funktionen auch die oben erw&hnten Requests der Security Layer Spezifikation
1.2.0 verarbeitet werden. Bei Deaktivierung verhalt sich die Security Kapsel geman
Spezifikation 1.1.0.
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Achtung: Wird Versionsunterstutzung 1.2.0 aktiviert, so steht der Remote-Mode nicht
mehr zur Verfugung. Der dafir vorgesehene Menlpunkt wird in Folge der
Umstellung deaktiviert. Sollte sich die Kapsel vor der Umstellung im Remote-Mode
befinden, so wird dieser beendet und die Kapsel im Standardmodus (Interner-
Modus) betrieben. Somit werden alle Benutzerdialoge, wie bspw. PIN-Eingabe,
Dialog zur Erstellung von Infoboxen im Zuge des InfoboxCreateRequest etc., lokal
am Arbeitsplatz Giber konventionelle Dialogfenster dargestelit.

Nach dem Rickstellen der Kapsel auf Version 1.1.0 steht der Remote-Mode wieder
uneingeschrankt zur Verfigung.

Beschreibung des Dialoges beim Anlegen von Infoboxen

Eine der Neuerung im Rahmen der Security Layer Spezifikation 1.2.0 ist die Mdglichkeit des
Anlegens von Infoboxen per Infobox-Request. Laut Sperzifikation wird dabei dem
Anwender mittels Dialogmeni die Moglichkeit zur Abanderung der Eigenschaften der neu
zu erstellenden Infobox gegeben. Es oOffnet sich nach dem Verarbeiten des
InfoboxCreateRequest folgender Dialog:

3] Angaben zum Anlegen einer Infobox g@@

Box-Name: Testinfobox
Box-Type: BinaryFile
Ersteller: | A-SIT Testsemnice

Infobox zur Demonstration.
Erklarung:

Zugriffsrechte-Lesen: ||:|:ertiﬂedGDvAgency:lahs.cin.gv.at}l; |

Zugriffsrechte-Schreiben: |{certiﬂed:1 93.170.291 %) (cerifiedGontgency:labs.cio.gv.at), |

PIN-Lesezugriff:  |confirm ~ | | | wiederholung: | |

PIN-Schreibzugriff: | | Wiederholung: | |

Bitte machen Sie lhre Eingabe...

| ok || awbrechen |

Je nach Request kann der Benutzer folgende Parameter abandern:

- Zugriffseinschrankungen fur Lesezugriffe (Zugriffsrechte-Lesen)
- Zugriffseinschrankungen fur Update-Zugriffe (Zugriffsrechte-Schreiben)
- Benutzerinteraktion fir Lesezugriffe (PIN-Lesezugriff)

- Benutzerinteraktion fur Update-Zugriffe (PIN-Schreibzugriff)
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Fir Lese-/Schreibzugriffe kénnen gemall den in Sperzifikation 1.2.0 beschriebenen
Moglichkeiten folgenden Benutzerinteraktionen ausgewahit werden:

- none: Benutzer wird beim Zugriff nicht informiert
- info: Benutzer wird Uber Zugriff informiert
- confirm: Benutzer muss Zugriff bestatigen

- PIN: entspricht confirmWithSecret; Zugriff nur nach PIN-Eingabe mdglich

Zur Festlegung von Zugriffseinschrankungen (Access-Authorization) kdnnen paarweise
Einschrankungsklassen (AuthenticationClass) und Domainnamen bzw. Patterns
(RequesterlID) gesetzt werden (fur nahere Beschreibung dieses Sicherheitskonzeptes
siehe Detailspezifikation ,,Zugriffsschutz auf Funktionen der Burgerkartenumgebung* in [9]).
In diesem Dialog kénnen in den jeweiligen Eintragen diese Zugriffseinschrankungen
paarweise wie folget angegeben werden:

(AuthenticationClass:RequesterliD);

Dadurch ist es einfach moglich, zu den im Request festgelegten Zugriffseinschrankungen
neue hinzuzufigen, bzw. die vorgeschlagenen abzuandern. Es kann eine beliebige Anzahl
derartiger EinschrAnkungen angegeben werden. Jedes dieser Klasse-Pattern-Paare ist in
Klammern zu setzen und mit einem Semikolon (;) abzuschlieRen.

Beispiel: (pseudoanonym:*_cio.gv.at);(certified:193.170.%);

Achtung: Diese erweiterte Version der Security Kapsel bietet die Moglichkeit des
Setzens derartiger Zugriffseinschrankungen, sowohl im Zuge des
InfoboxCreateRequests als auch in der Konfigurationsdatei der Infoboxen selbst.
Jedoch werden diese Angaben derzeit bei den Infobox-Zugriffen nicht
bertcksichtigt. Diesbeziglich wurde das Sicherheitskonzept der neuen Security
Layer Spezifikation 1.2.0 noch nicht umgesetzt.

Sieht ein Infobox-Create-Request es nicht vor dem Anwender die Mdglichkeit zu bieten
die vorgeschlagene Attribute der neuen Infobox abzuandern, so bleiben die hier
beschriebenen Eingabefelder inaktiv.

Achtung: Im Falle einer vorgesehenen PIN-Benutzerinteraktion ist die PIN jedenfalls
durch den Anwender im Dialogfenster wiederholt anzugeben. Lese- und Schreib-
PIN sind dabei voneinander unabhangig zu wahlen. Bei fehlender Eingabe bleiben
diese Passworter ungesetzt.

Infobox-Konfiguration — Verwaltung der Infoboxen in der Security Kapsel

Eine weitere Neuerung dieser erweiterten Version der Security Kapsel ist die
Reprasentation der Infoboxen in der Kapsel selbst mittels eines XML-Files. Fir jede
Kartenabstraktion ist ein derartiges XML-File vorzusehen (z.B. infobox.xml) und in der
Hauptkonfigurationsdatei der jeweilige Karte (card.properties) einzutragen
(infobox.file=.)). Die Form dieser Datei ist an die Form des InfoboxCreateRequests
gemal Security Layer Spezifikation 1.2.0 angelehnt:
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<InfoboxDescriptor>
<Infobox>
<Infoboxldentifier>ldentityLink</Infoboxldentifier>
<Creator>Testaussteller</Creator>
<Purpose>Zur Demonstration.</Purpose>
<ReadUserConfirmation>confirmWithSecret</ReadUserConfirmation>
<UpdateUserConfirmation>confirmWithSecret</UpdateUserConfirmation>
<ReadPin>1234</ReadPin>
<UpdatePin>5678</UpdatePin>
<ReadAccessAuthorization>
<RequesterID AuthenticationClass="anonym">String</RequesterI1D>
</ReadAccessAuthorization>
<UpdateAccessAuthorization>
<RequesterID AuthenticationClass="anonym''>String</RequesteriD>
</UpdateAccessAuthorization>
<InfoboxType>BinaryFile</InfoboxType>
<DataFile>cardl/ldentityLink.xml</DataFile>
</Infobox>
<Infobox>

</Infobox>
<InfoboxDescriptor>

Eine detalillierte Beschreibung der verwendeten Elemente ist daher in [9] zu finden.
Zusatzlich werden allerdings fir jede Infobox bzw. auch fir jeden Key einer Array-Infobox
die Daten in einer eigenen Datei abgelegt, die jeweils in einem DataFile-Element
festgelegt wird:

<DataFile>cardl/ldentityLink.xml</DataFile>

Die Adressierung der so angegeben Dateien erfolgt relativ zum Hauptverzeichnis der
Security Kapsel sofern nicht absolute Pfade angegeben werden. Beim Anlegen neuer
Infoboxen mittels InfoboxCreate-Request werden neue Dateien im jeweiligen
Kartenverzeichnis angelegt und in der infobox.xml-Datei eingetragen.

Anhang A: Tabellarische Ubersicht der implementierten Funktionen

Folgende Tabelle zeigt einen Uberblick der in der vorliegenden Security Kapsel
implementierten Funktionen. Zusatzlich werden nochmails die im SL12-Mode zur Verfugung
stehenden ausgewahlten Funktionalitaten der Security Layer Spezifikation 1.2
zusammengefasst.
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