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Edgar Neuherz, A -SlITe eMail: Edgar.Neuherz@iaik.tugraz.at
Thomas Rossler, A-SITe eMail: Thomas.Roessler@iaik.tugraz.at

Zusamm enfassung : In dieser Unterlage wird  die Anwendung der Checklisten des
Informationssicherheitshandbuchs Teil 2 beschrieben. Es wird damit de n
Anwender Innen erldutert, wie in der Umsetzung in einer Organisationsein heit die
einzelnen MaRnahmen  schrittweise dokumentiert werden . Weiters wird die
vorgewahlte Kategorisierung der MalRhahmen beschrieben.

Inhalte
Inhalte 1
1 Einfihrung in Checklisten 1
11 Das Checklisten -Konzept 1
1.2 Editieren / Riicksetz en der Checklisten 3
2 Relevanz und Prioritaten 8
2.1 VERBINDLICH 8
22 EMPFOHLEN 8
23 SINNVOLL 9
24 ZUR INFO 10
3 Kategorisierung der Organisationseinheit nach der Grof3e 10

1 Einfihrung in Checklisten

Das Informationssicherheitshandbuch  erlaubt die sc hrittweise Umsetzung Uber Checklisten.
Dazu wird ein Web -basierendes Tool zur Verfiigung gestellt, Gber das die Maflihahmen
dokumentiert werden konnen. Dabei sind die Checklisten je nach Organisationstyp
(6ffentliche Verwaltung/Privatwirtschaft) oder GréRe de r Organisationseinheit teilweise
unterschiedlich.

1.1 Das Checklisten-Konzept

Alle relevanten Informationen des Sicherheitshandbuches Teil 2 (OE -SIHA_Il.xml) fir die
Erstellung der Checkliste sind in den xml -Dateien Checkliste_1.xml bis Checkliste_7.xml
verfui gbar. Dabei w erden die Inhalte entsprechend ihrer Kapitelnummer zugeordnet.

1
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A C:'\Daten'Backup'siha‘, Tomcat-5.5.20 webapps'siha‘teil-2' ten -0 x|

Datei  Bearbeiten  Ansicht  Favoriten  Exfras 2 ‘ l':'

) Zuriick ~ (g ~ \ﬂ @ :\J ‘ /..-\’ Suchen ‘i‘;’Favoriten &) < LIT_'_; liw) = @ ﬁ i‘i

Adresse I@ C\DatemBackup\sinat Tormcat-5.5. 20 wehappsishatteil-2yte rmp\Checkliste 1.l j wechseln zu ‘Liﬂks ‘ & -

-

<7uml wersion="1.0" encoding="150-8859-1" 7> I
- <hbooklet=
- <tasks=
- =chapter uid="43" view="true"=
- =title=
<hamezBauliche und infrastrukturelle MaBnahmen</namez
zordinalz1</ordinal=
< titles
- «tasks uid="43">
- =section uid="59" view="true">
- «<title=
<namezBauliche MaBnahmen</hame:
<ordinalz1</ordinal=
</ title=
- «tasks uid="59">
- <topic egovernment="MANDATORY" industry="RECOMMENDED" |evel="¥ERBINDLICH"
name="Geeignete Standortauswahl" ordinal="1.1" orgsize="8SMALL" prefiz="INF"
size="LARGE" uid="62" view="true">
- =tasks:

- <item egovernment="RECOMMENDED" industry="RECOMMENDED" itemID="67"
level="EMPFOHLEN" nr="INF 1.1.67" orgsize="SMALL" size="LARGE"
status="nein" uid="" view="true">
In Zusammenhang mit Schwdchen in der Bausubstanz kann es durch
Erschiitterungen naher ¥erkehrswege {Stralle, Eisenbahn, U-Bahn) zu
Beeintrachtigungen der IT kommen. Geb&ude, die direkt an
Hauptverkehrstrassen {Autobahn, Bundesstrale, Bahn,...) liegen,
konnen durch Unfalle beschadigt werden, fiir Gebdude in
Einflugschneisen von Flughafen besteht Gefahr durch einen
eventuellen Flugzeugabsturz.

<note /=
<fitems
- <item egovernment="RECOMWENDED" industry="RECOMMENDED" itemIlD="68" ;I
(&] Fertig [ [ [ [ [ |4 arbeitsplatz 4
Abb. 1: Ausschnitt Checklist_1.xml
Folgende Attribute  werden von der Orginaldatei (OE -SIHA_Il.xml) Gbernommen:
e Element topic
0 egoverment
o industry
0 name
o ordinal
0 orgsize
o prefix
o uid
e Elementitem
0 egovernment
0 industry
0 orgsize
o uid
Folgende Attribute w erden fur die weitere Bearbeitung  der Checkliste hinzugeflgt:
e Element topic
o level
0 size
0 view
2
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e Elementitem

o level
size
itemID
nr
status
uid

O OO0 oo

Das EIl ement &al9newsElement hthzugeflgt.

Defaultm2Cig sind die Attribute f¢r den Organi sa
Organi sationsgr©°Ce aGroCo initialisiert

1.2 Editieren / Riucksetzen der Checklisten

¥J OF IT-Sicherheitshandbuch - Mozilla Firefox _ ol x|
Datei Bearbeiten  Ansicht  Chronik  Lesezeichen Extras  Hilfe

<.EI - - @ /u} ||_| htip: /flocalhost: 8085 s ha-homeeil_IT/indesx html |'| [b] 'v|se\ﬂﬂtml \\]

(2 Dizabler & Cookiesw | OS5+ [ Forres | Imagese () Information- 0 Miscellaneouss ' Outlines | o Resizer 7 Toolsr View Sources - Options+

+ | [ OEIT-Si.. | [|OEIT-Si.. [ GEIT-Si.. | || OEIT-Si.. | [| OEIT-Si.. || CEIT-Si.. | [ |OEIT-Si. | OEIT-Si. | [OEM..E3 | -~

A-SIT DEMOs

Zentrum fir sichere Informationstechnologle - Austria

&

Osterreichisches Informationssicherheitshandbuch

Osterreichisches Informationssicherheitshandbuch
.
Teil ll

OE-SIHA I (htral)

Dieser Teil 2 "Sicherheitsmainahmen" beinhaltet die Beschreibung organisatarischer, personeller,
DE-SIHAI (pafy infrastruktureller und technischer Standardsicherheitsmainahmen. Ziel ist die Gewahrlgistung giner
Checkliste zuricksetzen angemessenen Basissicherheit fir Informationen. FUr hdhere Sicherheitsanforderungen sind eventuell

Checkliste konfigurieren darlber hinausgehende weitere Matnahmen erforderlich.
Checkliste editieren

Checkliste anzeigen

Teil lll

| Fertig i

Abb. 2: Bearbeitung Checkliste

Folgende Mdglichkeiten zur Bearbeitung der Checkliste sind verfiigbar:

Checkliste zurticksetzen
Checkliste konfigurieren
Checkliste editieren
Checkliste anzeigen

Checkliste zurticksetzen

Mit diesem Menupunkte gehen alle Anderungen verloren und die Check liste wird auf die
Orginaldaten mit den Default -Wer ten f ¢r Organisationstyp a¥ffen
Organi sationsgr©°Ce aGroCo zurg¢ickgesetzt

Dieser Vorgang kann nicht riickgangig gemacht werden!

Checkliste konfigurieren
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3 Dsterreichisches Informationssicherheitshandbuch - Mozilla Firefiox
Datel Bearbeiten pnsicht Chronk  Lesezaichen Extras  Hilfe

< -
& Diabler 5 Cookles~

- = 2% | O hop:/iecalast-e0es shatwrme,teil_TTfconfaCheck liste: hirl | IG]-

| €85+ | Forme= @ Images+ () Information= | Miscellaneous= ' Outline= | | Restzer " Toals=

Zemtrum 107 sichera Informationsiechnologie - Austria

Osterreichisches Informationssicherheitshandbuch

Osterreichisches IT-Sicherheitshandbuch
Keonfiguration der Checkliste

Hier kénnen Sie die Konfiguration for den eigenen Bedart auswahlen

Checkliste munlcksatoan
Gheckliste konfigurienen Konfigurations-Parameter
Checkliste ediieran Organisationstype © Privateirtschart

& Artentiche Yerwalunag
Checkliste anzalgen Offentiiche Yersalung

organisationsgrofe © Wein
w r_:."_‘ll'_‘.
Konfiguration isbamshmen

Fertig

] Wlew Source- - Cptions=

=10] x|

Abb. 3: Konfiguration der Checkliste

Mit diesen Menlpunkt kénnen Organisationstyp und Organisationsgréf3e angepa
werden. A bhangig von diesen beiden werden folgende Attribute verandert:

e |evel
e sjze

Die OrganisationsgréRe wird direkt Ubernommen und im Attri
Relevanz wird wie folgt berechnet:

but asi zeo

s

abgespei

_ Egﬁ"u"ernm&nt .
orgsiZe klein roiz
d industrie d
NOT SET ZUR INFO ZUR INFO
VOLUNTARY SINNYOLL SINNYOLL
SMALL
RECOMMENDED | EMPFOHLEM | EMPFOHLEN
MANDATORY | YEREBINDLICH | VERBINDLICH
NOT SET ZUR INFO ZUR INFO
VOLUNTARY SINNWOLL SINNYOLL
LARGE
RECOMMENDED |  SINNWOLL EMPFOHLEN
MANDATORY | YEREBINDLICH | VERBINDLICH

Checkliste editieren
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Abb. 4: Berechnung der Relevanz



l'ber das Men¢, a&adihteickriemsd ekann eingegebe
umgesetzt, teilweise umgesetzt oder nicht umgesetzt wurde und eine Begriindung dazu
angegeben werden. Dabei erfolgen die Eingaben je Kapitel, d.h. in der aktuellen Version
2.3 sind 7 Schritte notwendig um d  ie Eingaben abzuschliel3en.

' ber den Button aNexto am Ende Sei

der t e

MMozilla Firefox

Bearbeiten Ansicht Chronk  Leseseichen  Exiras

I Task list editor

Datei Hilfe

n wer den

k ommen

& - - @ W & | LI i idome. a-5it ay/sia teil-2/Chacklist_1of7.flow

=

{2 Dissbler 5 Cookles= | ©55+ [ | Forms= @ Images= (0 Information= | Mscellaneous= ./ Outline= | § Resize= /° Took= {a] View Source= . Options=
"

i ’ T
Fentrum 10r skbers Isformationstechnologie - Austia
...... Wi

Osterreichisches IT-Sicherheitshandbuch

3
S

SR
SR

Checkliste

'N\&b*\\\
SRR

\\\ e

1 Bauliche und infrastrukturelle Mainahmen

3

Chickliste Zwcksetten
Checkliste korfiguriensn
Checkliste editieren
Checkliste anzedgen

N

“\.\.\.\h;

1 Bauliche Malinahmen

R
AR

INF 1.1 Geeignete Standortauswahl

o

A,

i

s

i

In Iusammenhang mit Schwichen in der Bausubstanz ﬂ
kant &3 durch Erachutterungen naher Verkehrawege
(3trabe, Eisenbahn, U-Bahn] zu Besinccscheigungen ;I

Begrondung :

umgesetzt : [nein _~] { EMPFOHLEN )

0
o,
L

e

e
B
e

Die Nahe zu optimalen Verkehrswegen wird in vulena
Fallen ala Vorveil angssehen werden, Kann aber -
da die=e Verkehrseege such potenti=lle Fluchtwags ;I

Begrunung ©

umgesett: [nein =] { EMPFOHLEN )

In der N&he von Sendesinrichtungen kann == zu
Scarungen dee IT kommen.

Begrindung :

Umgesetzt : [nein =] ( EMPFOHLEN )

BB AR RRRRARY

[Fortg

Abb. 5: Bearbeitung der Checkliste

Die Eingaben werden in der xml  -Datei wie folgt abgespeichert

. anoteo

astatuso

eEl ement
Attribut

Begr¢ndung

e Umset zung é
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Abb. 6: Erfolgsmeldung nach Bearbeitung der Checkliste

Nach erfolgreicher Eingabe kommt ein Meldung die anzeigt, das die Eingabe erfolgreich
abgeschlossen wurde.

Anzeige der Checkliste

Nach Beendigung der Eingabe kann die Checkliste angezeigt werden. Dabei werden die
xml-Dateien in transformiert und daraus eine html -Seite generiert.

Der Anwender kann flr die Anzeige eine Rolle auswahlen die bei der Generierung der
Anzeige berlcksichtigt wird.

Abb. 7: Auswahl der Rolle bei der Anzeige der Checkliste
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